Voorbeeld vier/vier: structurele sabotage LinkedIn-account (Premium, geverifieerd)

Sinds juni 2024 ervaar ik structurele digitale sabotages op mijn betaalde,

geverifieerde LinkedIn Premium-account. Ondanks betaling en verificatie werd ik

voortdurend buitengesloten door een combinatie van hackpogingen, valse

meldingen en misbruik van de interne beveiligingssystemen van LinkedIn.

Samenvatting van de sabotage op mijn LinkedIn-account (juni 2024 — februari

2025)

1.

Juli 2024 — eerste storingen

In juli 2024 kreeg ik herhaaldelijk de melding “pagina niet gevonden” wanneer ik
probeerde in te loggen of mijn profiel te openen. Ik ontving automatische antwoorden
van LinkedIn-support, maar mijn problemen werden niet opgelost.

Juli—augustus 2024 — verdachte inlogpogingen en blokkades

Mijn account werd tijdelijk geblokkeerd omdat er pogingen waren gedaan om in te
loggen met een Hotmail-adres dat niet van mij is. Binnen drie maanden werd mijn
account drie keer gehackt. LinkedIn eiste van mij dat ik telkens mijn identiteit en zelfs
een legitimatiebewijs moest overleggen.

September 2024 — sabotage via storingen en meldingen

Op 25 september meldde ik officieel bij LinkedIn dat er niet-geautoriseerde toegang
plaatsvond. Ondanks mijn melding bleef mijn account storingen vertonen en kreeg ik
weer foutmeldingen.

Oktober 2024 — intensivering van de sabotage

Op 30 oktober werd mijn account opnieuw beperkt met de melding dat er verdachte
activiteiten waren. Een dag later beweerde LinkedIn zelfs dat mijn profielnaam niet
aan hun beleid voldeed. Ik gebruik mijn eigen naam, die bovendien geverifieerd is,
dus dit was een valse en beschadigende beschuldiging.

November—december 2024 — combinatie van hacks en reputatieschade

In november noteerde ik dat ik voor de zevende keer sinds juni gehackt was. In
december volgde een poging tot inloggen vanuit Leiden, met een onbekend apparaat.
Kort daarna werd mijn account beperkt omdat een van mijn commentaren valselijk
werd aangemerkt als ‘intimidatie’.

Januari 2025 — gedwongen resets

In januari kreeg ik opeens een pincode toegestuurd en werd mijn wachtwoord opnieuw
ingesteld zonder dat ik dat zelf had aangevraagd. Meteen daarna werd mijn account
weer beperkt en moest ik bezwaar maken.

Februari 2025 — voortgaande druk en beperkingen

In februari was mijn account structureel onveilig. Ik werd voortdurend geconfronteerd
met blokkades, geforceerde resets en valse meldingen.

Mijn conclusie

Sinds juni 2024 ben ik structureel slachtoffer van gecodrdineerde digitale sabotage op mijn
betaalde en geverifieerde Premium-account bij LinkedIn.

Ik werd blootgesteld aan technische aanvallen (vreemde inlogpogingen, ongewenste
wachtwoordresets, tweefactorcodes die ik niet zelf opvroeg).

Ik werd telkens buitengesloten door structurele blokkades en verplichte ID-
controles.



o Er werden onterechte meldingen tegen mij gebruikt, waardoor mijn naam, mijn
profiel en mijn commentaren in diskrediet werden gebracht.

Het resultaat is dat ik als legitieme gebruiker en betaler van het platform herhaaldelijk ben
buitengesloten, terwijl de sabotage en intimidatie tegen mij zijn doorgezet.

#~ Wat gebeurde er concreet?

- Herhaalde foutmeldingen: vanaf juli 2024 kreeg ik voortdurend meldingen als
'pagina niet gevonden', waardoor ik mijn profiel niet kon bereiken.

- Verdachte inlogpogingen: in juli-augustus probeerde iemand in te loggen via een
onbekend Hotmail-adres; LinkedIn blokkeerde mijn account en eiste ID-bewijs.

- Meerdere hacks: in augustus noteerde ik dat mijn account drie keer in drie
maanden was gehackt. Uiteindelijk liep dit op tot zeven hacks in vijf maanden.

- Onterechte meldingen: in oktober beweerde LinkedIn plots dat mijn profielnaam
(mijn eigen geverifieerde naam) 'in strijd met hun beleid' was. In december werd
mijn commentaar valselijk bestempeld als intimidatie, met opnieuw een
accountblokkade tot gevolg.

- Gedwongen resets: in januari 2025 ontving ik ongevraagd pincodes en meldingen
dat mijn wachtwoord was gewijzigd, zonder dat ik daar zelf om had gevraagd.

@ Wat is het patroon?

Telkens als ik mijn profiel wilde gebruiken voor legitieme communicatie, werd mijn
toegang onderbroken door:

- technische aanvallen (vreemde inloglocaties, onbekende apparaten,
wachtwoordresets),

- structurele blokkades (verificaties, ID-bewijzen),

- en reputatieschade via valse rapportages (intimidatie, naam niet toegestaan).

<< Juridische duiding

Dit valt onder meerdere strafbare feiten in het Wetboek van Strafrecht:

- Identiteitsfraude (art. 231 Sr) - gebruik van mijn naam en accounts door derden.
- Computervredebreuk (art. 138ab Sr) - ongeoorloofde toegangspogingen,
inlogmanipulaties.

- Smaad/laster (art. 261-262 Sr) - door valse meldingen die mij als intimiderend
framen.

- Belaging (art. 285b Sr) - de voortdurende digitale druk en uitsluiting.

Samengevat
De sabotage van mijn LinkedIn-account laat zien dat digitale criminelen niet alleen
inbreken in systemen, maar ook bestaande veiligheids- en meldingsmechanismen
tegen slachtoffers gebruiken.
Als gevolg werd ik, als betalende en geverifieerde gebruiker, systematisch
buitengesloten en in diskrediet gebracht, terwijl de daders ongestoord hun sabotage
konden voortzetten.



Linked Nederlands (Dutch) (@)

2024-07-11 om 06.38.14

Pagina niet gevonden

De pagina waar u naar op zoek bent, kan niet worden gevonden.
Probeer terug te gaan naar de vorige pagina of bezoek het Help
Center voor meer informatie

Cora Westerink

Reference # 240710-026340 Bekijk uw casus(sen) in ons Helpcentrum
Automatisch antwoord (10-07-2024 23:49 csT)

Bedankt dat u contact met ons hebt opgenomen. lemand van ons ondersteuningsteam zal zo snel mogelijk
contact met u opnemen.

e 024-07-11 om 06.53.41

Het LinkedIn Customer Experience-team

*** Dit is een automatisch gegenereerd bericht om aan te geven dat we uw vraag hebben ontvangen. Om uw
vraag te beantwoorden of uw probleem te verhelpen, is het mogelijk dat een medewerker van LinkedIn
toegang vereist tot uw account, inclusief uw berichten en instellingen. ***

Lid (10-07-2024 23:49 csT)
Submissionld: CONSUMER_LOGIN:c6113648-29¢3-43b9-9a0c-39fe30ce00f2
Privacybeleid | Gebruikersovereenkomst | Copyrightbeleid
Dit is een ondersteuningsbericht naar aanleiding van uw aanvraag die u hebt ingediend bij LinkedIn.

Deze e-mail is bedoeld voor Cora Westerink. Lees waarom dit belangrijk is.

Linked [



Linked [}

2024-07-11 om 08.36.27

Beveilig uw account

We hebben een mogelijk beveiligingsrisico
geconstateerd. Voor uw veiligheid hebben we uw
account op dit moment beperkt. Voer de zescijferige
verificatiecode in die is verzonden naar
c*****@hotmail.com.

Code opnieuw verzenden

Verzenden

Controleer uw spammap als u de e-mail niet in uw
postvak IN ziet.

Hebt u geen toegang tot dit e-mailadres?

Linkedm Nederlands (Dutch) @

Pagina niet gevonden

De pagina waar u naar op zoek bent, kan niet worden gevonden.
Probeer terug te gaan naar de vorige pagina of bezoek het Help
Center voor meer informatie

2024-08-20 om 06.17.56




Linked [ Asnmkden

Uw account is tijdelijk beperkt als

voorzorgsmaatregel

Waarom is dit gebeurd? Wat kunt u hierna doen?

We nemen proactieve stappen om uw account te Als u uw account veilig wilt houden en weer toegang

beschermen wanneer we potentiéle wilt krijgen, moet u eerst bevestigen dat u de geldige

ongeautoriseerde toegang detecteren. Tekenen dat accounteigenaar bent. Dien een legitimatiebewijs in

uw account mogelijk is gehackt, zijn toegang tot uw om het proces te starten.

account vanaf onbekende locaties of apparaten, of

ongebruikelijke activiteiten, zoals meerdere pogingen Een medewerker van de klantenondersteuning neemt

om wachtwoorden of kritieke instellingen te wijzigen. binnen 48 uur contact met u op met meer informatie
over uw account en de status van het herstel van uw
toegang.

Lees meer over het verifiéren van uw identiteit.

ey 2024-08-20 om 06.34.93

Cora Westerink

Reference # 240818-014462 Bekijk uw casus(sen)_in ons Helpcentrum

Automatisch antwoord (18-08-2024 23:40 csT)
Bedankt dat u contact met ons hebt opgenomen. lemand van ons ondersteuningsteam zal zo snel mogelijk
contact met u opnemen.

Met vriendelijke groet, Premlum account,
hacked for the third time within three months.

Het LinkedIn Customer Experience-team

Prosecute cybercrimimals, not me!

*** Dit is een automatisch gegenereerd bericht om aan te geven dat we uw vraag hebben ontvangen. Om uw
vraag te beantwoorden of uw probleem te verhelpen, is het mogelijk dat een medewerker van LinkedIn
toegang vereist tot uw account, inclusief uw berichten en instellingen. ***

Lid (18-08-2024 23:40 csT)

Submissionld: CONSUMER_LOGIN:29968468-a136-4705-a042-b4ba2170f265

Privacybeleid | Gebruikersovereenkomst | Copyrightbeleid

Dit is een ondersteuningsbericht naar aanleiding van uw aanvraag die u hebt ingediend bij LinkedIn.

Deze e-mail is bedoeld voor Cora Westerink. Lees waarom dit belangrijk is.

Linked[f})




Linkedm Nederlands (Dutch) @ ‘

Pagina niet gevonden

De pagina waar u naar op zoek bent, kan niet worden gevonden.
Probeer terug te gaan naar de vorige pagina of bezoek het Help
Center voor meer informatie

| 2024-09-25 om 07.04.40

sl -

Linked ) English (English) ® ‘ +

Page not found

Uh oh, we can’t seem to find the page you're looking for. Try going
back to the previous page or see our Help Center for more
information

2024-09-25 om 07.06.50

Jﬂ ==




@ Omwille van het hoge aantal verzoeken, kan het langer dan normaal duren voordat we bij u terugkomen.

Linkedin Waar kunnen we u mee van dienst zijn?

Contact opnemen met klantenservice voor LinkedIn

Rapporteer niet-geautoriseerde accounttoegang of -wijzigingen.

This form should only be used to report unauthorized account access or changes you have noticed on your
LinkedIn account or another members LinkedIn account. If you have questions relating to losing access to your
two-step verification device, please refer to this article:
https://www.linkedin.com/help/linkedin/answer/a1335344 . If you have lost access to the email address on your
account, please refer to this article: https://www.linkedin.com/help/linkedin/answer/a1377116.

2024-09-25 om 07.32.04

Uw contactgegevens

Voornaam *

[ors |

Achternaam *

I Westerink |

E-mailadres *

‘ cora.westerink@gmail.com |

Details rapporteren

@ Omwille van het hoge aantal verzoeken, kan het langer dan normaal duren voordat we bij u terugkomen.

m HUlp Linkedin ¥ Waar kunnen we u mee van dienst zijn?

2024-09-25 om 07.44.38

Bedankt voor uw bericht

U hebt uw vraag ingediend. We komen hier zo snel mogelijk op terug.

[

> C 25 linkedin.com/checkpoint/lg/login-challenge-submit?_l=nl_NL Q W e
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Linked 3 Nederlands (Dutch)  (©)

Pagina niet gevonden

De pagina waar u naar op zoek bent, kan niet worden gevonden.
Probeer terug te gaan naar de vorige pagina of bezoek het Help
Center voor meer informatie

2024-10-02 om 10.54.19




Linked [ Nederlands (Dutch) (@)

Pagina niet gevonden

De pagina waar u naar op zoek bent, kan niet worden gevonden.
Probeer terug te gaan naar de vorige pagina of bezoek het Help
Center voor meer informatie

2024-10-30 om 10.03.08

[
I

Aanmelden

De toegang tot uw account is tijdelijk beperkt

Waarom is dit gebeurd? Wat kan ik nu doen? S 0 S

We ondernemen proactief acties om u te We moeten eerst uw identiteit verifiéren om de
beschermen wanneer we potentiéle onbevoegde veiligheid van uw account te garanderen. Als u weer
toegang of andere activiteiten ontdekken die niet toegang wilt tot uw account, dient u een

voldoen aan ons beleid. legitimatiebewijs te overleggen.

Lees meer over het verifiéren van uw identiteit.

ez 2024-10-30 om 18.23.21




Linked [} @

We hebben een probleem met uw SOS
profielnaam geconstateerd

We hebben geconstateerd dat uw profielnaam niet voldoet aan ons
profielbeleid. Werk uw profielnaam zo snel mogelijk bij. Herhaalde of
langdurige schendingen van ons profielbeleid kunnen ertoe leiden
dat uw LinkedIn-account wordt beperkt.

Dit zijn enkele dingen die u wel en niet moet doen om te volgen:

2024-10-31 om 09.56.19

Profielnaam bijwerken

Linked English (English) )

2024-11-01 om 04.04.43

Page not found

Uh oh, we can’t seem to find the page you're looking for. Try going
back to the previous page or see our Help Center for more
information

Go to your feed

Zevende keer gehackt, sinds juni 2024
Premium, geverifieerde account




LinkedIn<security-noreply@linkedin.com>

2024-12-220m 1327.48

Linked [}

Hallo Cora,

We hebben een ongebruikelijke aanmelding bij uw account
geconstateerd LinkedIn en willen zeker weten dat u het bent:

Aanmeldgegevens

Datum: 22 december 2024 (GMT)

Geschatte locatie: Leiden, Zuid-holland, Nederland
Apparaat: Unknown op Unknown

ked m Aanmelden

De toegang tot uw account is beperkt

Dit is er gebeurd

We hebben recentelijk een melding over uw commentaar ontvangen en
geconstateerd dat de content niet voldoet aan onze beleidslijnen voor een
professionele community inzake intimidatie. Hierdoor is de toegang tot uw

account beperkt. (ﬁ
/

’ f‘

. . . IS

Acties die u kunt uitvoeren

Als u van mening bent dat uw commentaar wel voldoet aan onze
Beleidslijnen voor een professionele community, kunt u bezwaar maken
tegen onze beslissing door op de onderstaande link te klikken.

Als u zich in de Europese Unie bevindt, vindt u hier meer informatie over uw
mogelijke verhaalrechten.

2024-12-22 om 16.28.42



. LinkedIn Trust & Safety Team De toegang tot uw account is beperkt De toegang tot uw account is be... 16:24
. LinkedIn Trust & Safety Team Een update over uw bezwaar Een update over uw bezwaar Beste Cora, W... 16:05
L LinkedIn Cora, uw wachtwoord is opnieuw ingesteld Cora, uw wachtwoord is opn... ~ 13:35
L LinkedIn Cora, hier is uw pincode 505005 Bevestig dat u het bent. 13:33
Linked m Aanmelden
De toegang tot uw account is beperkt ’ -
Dit is er gebeurd '
g 7
We hebben recentelijk een melding over uw commentaar ontvangen en |
geconstateerd dat de content niet voldoet aan onze beleidslijnen voor een
professionele community inzake intimidatie. Hierdoor is de toegang tot uw
account beperkt. d
Acties die u kunt uitvoeren ‘
Als u van mening bent dat uw commentaar wel voldoet aan onze
Beleidslijnen voor een professionele community, kunt u bezwaar maken
tegen onze beslissing door op de onderstaande link te klikken.
Als u zich in de Europese Unie bevindt, vindt u hier meer informatie over uw
mogelijke verhaalrechten.
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